Einheitliche

SICHERHEIT und KONTROLLE

Mit seinen hochmodernen policybasierten
Losungen stellt Lumension Security definitive

Endpunktsicherheit und -Kontrolle bereit.

Sicherheit in einem ganz neuen Licht
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Schluss mit

Verwaltung der Risiken an den Endpunkten

Eine lickenlose und unternehmensweite Risikoverwaltung kann als
unbezwingbare Hirde erscheinen, wenn man bedenkt, dass
regelmafig neue Schwachstellen auftreten und dass IT-Komponenten
und sensible Daten nicht nur externen, sondern auch unternehmens-
internen Bedrohungen ausgesetzt sind. Bedrohungen gibt es nahezu
wie Sand am Meer — neugierige Hacker, boswillige Codeschreiber,
professionelle kriminelle Organisationen, Unternehmens- und Regie-
rungsspione oder Unternehmensmitarbeiter, die versehentlich oder
vorsatzlich auf bésartige Weblinks klicken oder sensible Daten offenle-
gen.

Eine ganz besondere Herausforderung fiir Unternehmen besteht
darin, stets alle Komponenten des eigenen Netzwerks zu kennen und
die Risiken in Verbindung mit dem Missbrauch von Sicherheitsliicken,
mit Malware und Datenverlust effizient zu verwalten — und den Endbe-
nutzern dabei weiterhin die Méglichkeit zu geben, unbehindert an der
Realisierung der angestrebten Geschéftsziele mitzuwirken.

Identifizierung und Beseitigung neuer Schwachstellen
Die Anzahl der nutzbaren Schwachstellen nimmt rapide zu. Viele

dieser Schwachstellen missen schnellstméglich eingeddammt werden:

[B Jeden Tag werden 24 neue Schwachstellen identifiziert. 12,5
davon werden als ausreichend kritisch eingestuft, um von
IT-Mitarbeitern direkt bearbeitet zu werden. *

[B Hacker greifen auf automatisierte Prozesse zuriick, um
Sicherheitslucken zu identifizieren und fur ihre Zwecke zu
nutzen — im Jahr 2006 wurden 8.064 registriert. 2

[ 75 Prozent aller Unternehmen werden finanziell motivierten,
zielgerichteten Malwareangriffen zum Opfer fallen, denen es
gelingt, den traditionellen Perimeter- und Hostschutz zu
umgehen.?

Datenverlust
Der effiziente Schutz ihrer Daten stellt fir Unternehmen nach wie vor
ein Problem dar:

& 75 Prozent der Fortune 1000-Unternehmen sahen sich bereits
mit Datenverlust konfrontiert.*

[® 53 Prozent der Unternehmen wiren nicht in der Lage, die mit
einem USB-Gerat verlorenen Daten zu identifizieren. ®

[&1  Unternehmen geben pro Jahr durchschnittlich 5 Millionen
US-Dollar aus, um verlorene oder gestohlene Daten wieder-
herzustellen. ®

Die Insider-Bedrohung

Endpunkte haben sich zum vorrangigen Ansatzpunkt fir die Offenle-
gung von Daten entwickelt. Dabei geht die Bedrohung in vielen Fallen
von innerhalb des Unternehmens aus:

&1 70 Prozent aller schwerwiegenden Vorfalle gehen auf Insider
zuriick. ©

[B 56 Prozent der IT-Sicherheitsverantwortlichen gaben den
Missbrauch von Unternehmensdaten durch Mitarbeiter als das
grofite Problem an, mit dem die IT-Abteilung zu kdmpfen hat.’

Zusammenfihrung unterschiedlicher Gruppen

Die Mitarbeiter der Bereiche IT, Sicherheit und Business arbeiten nur
selten Hand in Hand, auch wenn es gilt, sich besonderen Herausfor-
derungen zu stellen:

[@ Ein effizientes Unternehmensrisiko-Management

[ Die Konformitat mit gesetzlichen und brancheninternen
Regelungen

[& Die zunehmende Bedeutung und gesteigerte Sicherheit von
Dateniibertragung und -Speicherung

&1 Das wachsende Know-how und die zunehmende Raffinesse
der Angreifer

Jede Gruppe innerhalb eines Unternehmens verflgt tber eigene
MaRstabe und spezifische Zielsetzungen, auf Policy-Ebene ist jedoch
eine Interaktionen zwischen den verschiedenen Gruppen
unerlasslich, wenn das bestehende Risiko effektiv verwaltet und die
generelle Effizienz verbessert werden soll.

Einrichtung von Kontrollen der Einhaltung von
Sicherheitsrichtlinien und -Regelungen und

direkte Reaktion auf Audits

Zahlreiche Unternehmen wagen sich zu Unrecht in Sicherheit, da sie
weder einen umfassenden Uberblick tiber ihr Netzwerk besitzen noch
effiziente Endpunkt-Sicherheitskontrollen durchfiihren. Die Durchfiih-
rung angemessener Kontrollen in Unternehmen ist daher von grundle-
gender Bedeutung. Unternehmen missen zudem in der Lage sein,
ihre Konformitat mit den geltenden Richtlinien nachzuweisen:

@ Die Regelkonformitat in Verbindung mit der IT-Sicherheit wird
als kritisches Sicherheitsproblem eingestuft.

[&1  Fir die Mehrheit der Unternehmen — 66 Prozent — liegt eine
Verpflichtung zur Regelkonformitét vor. 8

&  Fur 27 Prozent der gesamten Software auf Unternehmensre-
chnern ist keine Lizenz vorhanden. Bei Entdeckung einer
fehlenden Lizenz werden durchschnittlich Strafen in Héhe von
91.000 US-Dollar erhoben.®

Reduzierung von Kosten und Komplexitat, 1T-

Konsolidierung und Steigerung der Produktivitat
Um sich den Herausforderungen beim Sicherheitsmanagement zu
stellen, haben die Unternehmen bei zahlreichen Anbietern und Lésun-
gen im Bereich Sicherheits- und Konfigurationsmanagement Hilfe
gesucht. Die Nutzung mehrerer Einzelldsungen zwingt die
Unternehmen zur Verwaltung von Silos. Das Ergebnis sind inkohér-
ente Sicherheitskonzepte, ein fragmentiertes Policy Enforcement und
Reporting sowie letztendlich ein wesentlich komplexeres Netzwerk,
das es zu verwalten und zu sichern gilt. Auf diese Weise lassen sich
keine mitarbeiter-, prozess- und technologiebasierten Skaleneffekte
erzielen.

Der nachste Schritt

Die Ineffizienz von Silo-Endpunktlésungen hat den Wunsch nach
einer Verlagerung des Sicherheitsparadigmas hin zu einem ganzheitli-
chen Ansatz, d. h. einem einheitlichen Sicherheitsmanagement
aufkommen lassen. Unternehmen fordern lautstark den definitiven
Schutz ihrer Endpunkte.

Nur policybasierte Sicherheitslésungen ermdglichen Unternehmen
ein proaktives Risikomanagement, eine gruppenibergreifende
Zusammenarbeit, die Konformitdt mit Sicherheitsrichtlinien und
-Regelungen, eine Konsolidierung der IT-Ressourcen und letztendlich
eine Reduzierung der Kosten sowie eine Steigerung der Produktivitat.



Zeit fur eine rundum sichere Umgebung

Einheitliche Sicherheit und Kontrolle

Lumension Security profiliert sich als fuhrendes, internationales
Unternehmen im Bereich Sicherheitsmanagement und stattet weltweit
bereits mehr als 5.100 Kunden und 14 Millionen Knoten mit einer
einheitlichen Sicherheit und Kontrolle fir sémtliche unternehmensin-
ternen Endpunkte, Anwendungen und Gerdte aus. Lumension
ermdglicht Unternehmen ein effizientes Risikomanagement an den
Endpunkten durch die Bereitstellung hochmoderner policybasierter
Lésungen. Dazu gehéren u. a.:

B  Einheitliches Schwachstellenmanagement — Automatisierte
Erfassung, Beurteilung,

[&  Einheitliches endpunktbasiertes Policy Enforcement — Gerate-
und Anwendungskontrolle

[ Integration mit fiihrenden Lésungen fiir die
Netzwerkzugriffskontrolle

& Extensives Reporting zur Policy-Konformitéat

Durch die Nutzung eines policybasierten Frameworks, welches nicht
konforme Verhaltensweisen und Schwachstellen eingrenzt noch
bevor Probleme auftreten konnen, garantieren die Losungen von
Lumension unternehmensweit eine kohédrente und konsequente
Umsetzung des angestrebten Sicherheitsniveaus.
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Bewahrter policybasierter Prozess

Der bewahrte policyorientierte Prozess, den Lumension Security
bereitstellt, ermdglicht Unternehmen die Realisierung des
angestrebten Sicherheitsniveaus in Verbindung mit einem zentralisi-
erten Management und Reporting, durch das sich Administration und
Interaktion zwischen den verschiedenen Unternehmensgruppen um
einiges einfacher gestalten. Der Prozess umfasst funf grundlegende
Schritte:

1. Identifizierung — Identifizierung aller Komponenten im
Netzwerk zur Offenlegung nicht verwalteter und potenziell gefahrli-
cher Gerate. Dadurch entsteht ein umfassender Uberblick, der die
Erstellung Ihres Risikoprofils ermdglicht.

2. Entwicklung angemessener Richtlinien - Erstellung
eines Policy-Frameworks, das dem Sicherheitskonzept Ihres
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Zentralisiertén
.*Management °,
und Reporting

Konsequente
Umsetzung der Richtlinien

Beurteilung
und Remediation
von Schwachstellen

Unternehmens entspricht und eine Zusammenarbeit der operationel-
len und technischen Mitarbeitergruppen innerhalb des Unternehm-
ens im Hinblick auf ein effizientes Risikomanagement ermdglicht.
Dazu missen u. a. obligatorische Grundregeln in Bezug auf
Softwareschwachstellen und Hardwarekonfigurationen festgelegt,
das von den Benutzern hinsichtlich spezifischer Anwendungen und
Peripheriegerate erwartete Verhalten bestimmt, und konkrete
Auditing- und Reporting-Prozesse definiert werden.

3. Beurteilung und Remediation von Schwachstel-

len — Einstufung der verschiedenen Vermégenswerte und Schwa-
chstellen nach ihrer kritischen Bedeutung durch ein agentbasiertes
Scanning des Netzwerks und Remediation aller bekannten Schwa-
chstellen.

4. Konsequente Umsetzung der Richtlinien —
Ermdglichung und Unterstiitzung einer angemessenen Nutzung der
Ressourcen bei gleichzeitiger Unterbindung inakzeptabler und fir
das Unternehmen geféahrlicher Ressourcennutzung mit entsprech-
ender Berichterstellung. Hierunter fallen die vorsatzliche bzw.
versehentliche Ausfihrung von Malware sowie unbekannter oder
unerwiinschter Anwendungen, das Lesen und Schreiben vertrauli-
cher unternehmensspezifischer oder privater Daten von bzw. auf
personliche mobile Medien und der Anschluss von PCs mit mdglich-
erweise versteckter und anfalliger Software an das Unternehmen-
snetzwerk.

5. Auditing - Entwicklung einer routinemaRigen, umfassenden
Berichterstellung, um alle von den Richtlinien betroffenen Personen
regelmaRig Uber den Sicherheitsstatus des Unternehmens zu
informieren, besonders riskante Versto3e weiterzuleiten und einen
konstanten Audit-Trail zu erstellen.

Durch die Erarbeitung und konsequente Umsetzung von Endpunkt-
policies fiir samtliche Produkte, interne Gruppen und Benutzer
werden Unternehmen schliesslich den eigenen Sicherheit-
sanspruchen gerecht und erzielen eine Verlagerung des Sicherheit-
sparadigmas von einem reaktiven Sicherheitsansatz hin zu einem
positiven Konzept.








