
Sicherheit in einem ganz neuen Licht

Herkömmliche Sicherheitsmodelle sind von Natur aus reaktiv. Mit 
anderen Worten: Es gilt kontinuierlich Bedrohungen zu bekämpfen, 
wenn der Schaden bereits angerichtet ist. Einem AV-Anbieter zufolge 
wurden allein in den letzten zwei Monaten des Jahres 2006 ganze 
70.000 Viren-Patterns erstellt und diese Zahl deckt bei weitem nicht 
alle Bedrohungen ab, welche gegenwärtig frei im Umlauf sind, da 
Cyberkriminelle bevorzugt auf zielgerichtete, maßgeschneiderte 
Malware-Attacken mit finanzieller Motivation zurückgreifen. 

Durch den Zusammenschluss drei fortschrittlicher, regelbasierter 
Lösungen und Marken ist Lumension Security – ehemals PatchLink – 
eine Optimierung der Synergie-Effekte gelungen. Nunmehr können 
sämtliche Endpunkte Ihres Unternehmens mit definitiver Sicherheit 
und Kontrolle ausgestattet werden:

PatchLink® – Seit 1991 führendes Unternehmen mit dem 
größten Marktanteil beim Patch und Remediation 
Management

STAT® der Harris® Corporation – Eine herausragende 
Vulnerability-Assessment-Lösung für 
Regierungseinrichtungen und kommerzielle 
Großunternehmen

Sanctuary® von SecureWave – Seit 2000 der Marktführer bei 
Endpoint-Policy-Enforcement-Lösungen mit integrierter 
Anwendungs- und Gerätekontrolle

Das von Lumension unterstützte positive Sicherheitsmodell macht sich 
bewährte Sicherheitsmethodologien, -Praktiken und -Technologien zu 
Nutze, um den gesamten Zyklus des Sicherheitsmanagements für 
Unternehmen zu vereinfachen. Lumension rückt Sicherheit in ein 
neues, positives Licht und verlagert das Sicherheitsparadigma von 
einem reaktiven Modell hin zu einem proaktiven Konzept, durch das für 
Unternehmensdaten und IT-Vermögensgüter definitiver Schutz 
bereitgestellt werden kann. Daraus wiederum ergeben sich eine 
grundlegende Verbesserung der operationellen Effizienz, eine 
Reduzierung der Kosten und eine Beschleunigung der 
Geschäftsresultate.

Lumension Security - Worldwide Headquarters
15880 N. Greenway-Hayden Loop       Suite 100       Scottsdale, AZ 85260       
phone: +1 (480) 970 1025
 
Lumension Security - United Kingdom
Unit C1, Windsor Place       Faraday Road, Crawley       West Sussex RH10 9TF       United Kingdom        
phone: +44 (0) 1908 357 897

Lumension Security - Continental Europe
Atrium Business Park       Z.A. Bourmicht       23 rue du Puits Romain       L-8070 Bertrange       Luxembourg
phone: +352 265 364 11
 
Lumension Security - Asia Pacific
Level 27 Prudential Tower       30 Cecil Street       Singapore 049712       
phone: +65 6725 6415

www.lumension.com

SICHERHEIT und KONTROLLE
Einheitliche

Mit seinen hochmodernen policybasierten 

Lösungen stellt Lumension Security definitive 

Endpunktsicherheit und -Kontrolle bereit.

S icherhe i t  in  e inem ganz  neuen  L icht



PatchLink Security Management Console™
Zentralisierte Steuerung und Kontrolle des gesamten 
Prozesses des Schwachstellenmanagements, eine einzige, 
einheitliche Ansicht der gesamten IT-Infrastruktur und 
Erstellung eines Risikoprofils. 

PatchLink Security Configuration Management™
Vorlagen „out-of-the-box“ für regelkonforme und hoch 
effiziente Prozeduren zur Sicherheitskonfiguration. Damit 
gewährleisten Sie eine bedarfsgerechte Konfiguration der 
Endpunkte und Anwendungen in Ihrem Unternehmen.

PatchLink Scan™
Komplette netzwerkbasierte Scanning-Lösung für die 
Beurteilung und Analyse aller Bedrohungen in Verbindung 
mit den diversen Geräten im Netzwerk.

PatchLink Update™
Proaktive Verwaltung von Bedrohungen durch die 
automatisierte Sammlung, Analyse und Bereitstellung von 
Patches (alle gängigen Betriebssysteme und 
Anwendungen) für heterogene Netzwerke. 

PatchLink Developers Kit™
Erstellung bedarfsgerechter Remediation-Pakete zur 
Behebung von Konfigurationsproblemen, zur Entfernung 
nicht autorisierter Dateien und Anwendungen, zur 
Bewältigung von Zero-Day-Bedrohungen, zum Patching 
benutzerspezifischer Software und vieles mehr. 

PatchLink Enterprise Reporting™
Robustes Data Warehouse für die problemlose Erstellung 
und das Verteilen von Berichten zu sämtlichen Aspekten 
Ihrer Remediation-Prozesse im Hinblick auf eine globale 
Policy-Konformität.

Fortschrittlichste
Lösungen und Marken Hand in Hand

Sanctuary® Application Control
Policybasierte Kontrolle der zum Schutz Ihrer Endpunkte 
vor Malware, Spyware und unerwünschter oder nicht 
lizenzierter Software.

Sanctuary® Device Control
Policybasierte Kontrolle der Nutzung mobiler Geräte zur 
Steuerung des ein- und abgehenden Datenflusses an den 
Endpunkten.

Quellen

Rang 14 im Benchmarking der 500 am schnellsten 
wachsenden Unternehmen im Jahr 2006

Zum dritten Mal in drei aufeinander folgenden 
Jahren Marktführer auf Platz 1 mit dem größten 
Anteil am Patch- und Remediation-Markt

Über 5.100 Kunden und 14 Millionen implementierte 
Knoten weltweit

Hochqualifiziertes Team aus Experten des Sicher-
heitsmarkts

Unterstützung durch einige der weltweit führenden 
Hightech-Venturefirmen 

Unsere Kunden kommen zu Wort

„Vor PatchLink bestand der Schutz unserer mobilen Geräte in einer mehr oder 
weniger organisierten freien Verwendung. Ohne einen zentralisierten 
Patching-Prozess war es uns einfach nicht möglich, in Bezug auf 
Schwachstellen-Patching und Softwareupgrades kontinuierlich auf dem 
neuesten Stand zu bleiben. Jetzt verfügen wir über ein umfassendes, 
automatisiertes Schwachstellenmanagement für unsere überaus mobile 
Unternehmensstruktur.“
Booz Allen Hamilton

„Sanctuary bietet eine einzige, nahtlose Ansicht aller Geräte und Anwendun-
gen, die über Unternehmensendpunkte auf das Netzwerk zugreifen bzw. 
Zugriffsversuche unternehmen. Damit steht ein neuer, umfassender Einblick 
in das Netzwerk bereit, wie er bisher nicht möglich gewesen ist.“
John C. Lincoln, Health Network

„Mit Sanctuary Device Control wird sichergestellt, dass kein Gerät ohne 
entsprechende Genehmigung eingesetzt werden kann, ungeachtet davon, 
wie es angeschlossen wurde. Device Control ist ein überaus leistungsstarkes, 
benutzerfreundliches Produkt – und genau aus diesen Gründen hat sich 
Barclays für diese Lösung entschieden.“
Barclays

„Als wir PatchLink in Aktion beobachten konnten, waren wir einfach überwältig 
von der Flexibilität des Produkts und seiner Fähigkeit, auf Distanz Unterkat-
egorien für verschiedene Systeme bereitzustellen. PatchLink war der einzige 
Anbieter, dem dies auf effiziente Weise gelang und der uns mit genau der von 
uns benötigten Visibilität und gesteigerten Sicherheit ausgestattet hat.“
ADFA (Australian Defense Force Academy)

1. Nationale Schwachstellendatenbank – 9. Mai 2007
2. www.cert.org 
3. Gartner Research, „Gartner’s Top Predictions for IT 
Organizations and Users, 2007 and Beyond“ (Gartners 
Top-Prognosen für IT-Unternehmen und Benutzer, 2007 und
danach), Daryl C. Plummer, 1. Dezember 2006
4. 2006, CSI/FBI-Studie zu Computerverbrechen und -sicherheit
5. Studie des Ponemon Institute zu den Kosten für Einbrüche in 
die Datensicherheit 2006
6. IDC-Prognose der Top 10 unter den Sicherheitsprodukten und 
-services weltweit für das Jahr 2007
7. Merrill Lynch: CISO-Studie zu Sicherheitssoftware, 27. Juni 
2007
8. Yankee Group
9. UK Business Software Alliance

Lumension Security
Auf einen Blick

Architektur der Lösungen von Lumension Security

Einheitliche Sicherheit und Kontrolle
Lumension Security profiliert sich als führendes, internationales 
Unternehmen im Bereich Sicherheitsmanagement und stattet weltweit 
bereits mehr als 5.100 Kunden und 14 Millionen Knoten mit einer 
einheitlichen Sicherheit und Kontrolle für sämtliche unternehmensin-
ternen Endpunkte, Anwendungen und Geräte aus. Lumension 
ermöglicht Unternehmen ein effizientes Risikomanagement an den 
Endpunkten durch die Bereitstellung hochmoderner policybasierter 
Lösungen. Dazu gehören u. a.:

Einheitliches Schwachstellenmanagement – Automatisierte 
Erfassung, Beurteilung,

Einheitliches endpunktbasiertes Policy Enforcement – Geräte- 
und Anwendungskontrolle

Integration mit führenden Lösungen für die 
Netzwerkzugriffskontrolle

Extensives Reporting zur Policy-Konformität

Durch die Nutzung eines policybasierten Frameworks, welches nicht 
konforme Verhaltensweisen und Schwachstellen eingrenzt noch 
bevor Probleme auftreten können, garantieren die Lösungen von 
Lumension unternehmensweit eine kohärente und konsequente 
Umsetzung des angestrebten Sicherheitsniveaus. 

 

Bewährter policybasierter Prozess
Der bewährte policyorientierte Prozess, den Lumension Security 
bereitstellt, ermöglicht Unternehmen die Realisierung des 
angestrebten Sicherheitsniveaus in Verbindung mit einem zentralisi-
erten Management und Reporting, durch das sich Administration und 
Interaktion zwischen den verschiedenen Unternehmensgruppen um 
einiges einfacher gestalten. Der Prozess umfasst fünf grundlegende 
Schritte: 

1. Identifizierung – Identifizierung aller Komponenten im 
Netzwerk zur Offenlegung nicht verwalteter und potenziell gefährli-
cher Geräte. Dadurch entsteht ein umfassender Überblick, der die 
Erstellung Ihres Risikoprofils ermöglicht.

2. Entwicklung angemessener Richtlinien – Erstellung 
eines Policy-Frameworks, das dem Sicherheitskonzept Ihres 

Unternehmens entspricht und eine Zusammenarbeit der operationel-
len und technischen Mitarbeitergruppen innerhalb des Unternehm-
ens im Hinblick auf ein effizientes Risikomanagement ermöglicht. 
Dazu müssen u. a. obligatorische Grundregeln in Bezug auf 
Softwareschwachstellen und Hardwarekonfigurationen festgelegt, 
das von den Benutzern hinsichtlich spezifischer Anwendungen und 
Peripheriegeräte erwartete Verhalten bestimmt, und konkrete 
Auditing- und Reporting-Prozesse definiert werden.

3. Beurteilung und Remediation von Schwachstel-
len – Einstufung der verschiedenen Vermögenswerte und Schwa-
chstellen nach ihrer kritischen Bedeutung durch ein agentbasiertes 
Scanning des Netzwerks und Remediation aller bekannten Schwa-
chstellen.

4. Konsequente Umsetzung der Richtlinien – 
Ermöglichung und Unterstützung einer angemessenen Nutzung der 
Ressourcen bei gleichzeitiger Unterbindung inakzeptabler und für 
das Unternehmen gefährlicher Ressourcennutzung mit entsprech-
ender Berichterstellung. Hierunter fallen die vorsätzliche bzw. 
versehentliche Ausführung von Malware sowie unbekannter oder 
unerwünschter Anwendungen, das Lesen und Schreiben vertrauli-
cher unternehmensspezifischer oder privater Daten von bzw. auf 
persönliche mobile Medien und der Anschluss von PCs mit möglich-
erweise versteckter und anfälliger Software an das Unternehmen-
snetzwerk.

5. Auditing - Entwicklung einer routinemäßigen, umfassenden 
Berichterstellung, um alle von den Richtlinien betroffenen Personen 
regelmäßig über den Sicherheitsstatus des Unternehmens zu 
informieren, besonders riskante Verstöße weiterzuleiten und einen 
konstanten Audit-Trail zu erstellen.

Durch die Erarbeitung und konsequente Umsetzung von Endpunkt-
policies für sämtliche Produkte, interne Gruppen und Benutzer 
werden Unternehmen schliesslich den eigenen Sicherheit-
sansprüchen gerecht und erzielen eine Verlagerung des Sicherheit-
sparadigmas von einem reaktiven Sicherheitsansatz hin zu einem 
positiven Konzept.

Zeit für eine rundum sichere Umgebung
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Verwaltung der Risiken an den Endpunkten
Eine lückenlose und unternehmensweite Risikoverwaltung kann als 
unbezwingbare Hürde erscheinen, wenn man bedenkt, dass 
regelmäßig neue Schwachstellen auftreten und dass IT-Komponenten 
und sensible Daten nicht nur externen, sondern auch unternehmens-
internen Bedrohungen ausgesetzt sind. Bedrohungen gibt es nahezu 
wie Sand am Meer – neugierige Hacker, böswillige Codeschreiber, 
professionelle kriminelle Organisationen, Unternehmens- und Regie-
rungsspione oder Unternehmensmitarbeiter, die versehentlich oder 
vorsätzlich auf bösartige Weblinks klicken oder sensible Daten offenle-
gen.

Eine ganz besondere Herausforderung für Unternehmen besteht 
darin, stets alle Komponenten des eigenen Netzwerks zu kennen und 
die Risiken in Verbindung mit dem Missbrauch von Sicherheitslücken, 
mit Malware und Datenverlust effizient zu verwalten – und den Endbe-
nutzern dabei weiterhin die Möglichkeit zu geben, unbehindert an der 
Realisierung der angestrebten Geschäftsziele mitzuwirken.

Identifizierung und Beseitigung neuer Schwachstellen
Die Anzahl der nutzbaren Schwachstellen nimmt rapide zu. Viele 
dieser Schwachstellen müssen schnellstmöglich eingedämmt werden:

Jeden Tag werden 24 neue Schwachstellen identifiziert. 12,5 
davon werden als ausreichend kritisch eingestuft, um von 
IT-Mitarbeitern direkt bearbeitet zu werden. 1 

Hacker greifen auf automatisierte Prozesse zurück, um 
Sicherheitslücken zu identifizieren und für ihre Zwecke zu 
nutzen – im Jahr 2006 wurden 8.064 registriert. 2

75 Prozent aller Unternehmen werden finanziell motivierten, 
zielgerichteten Malwareangriffen zum Opfer fallen, denen es 
gelingt, den traditionellen Perimeter- und Hostschutz zu 
umgehen. 3

Datenverlust
Der effiziente Schutz ihrer Daten stellt für Unternehmen nach wie vor 
ein Problem dar:

75 Prozent der Fortune 1000-Unternehmen sahen sich bereits 
mit Datenverlust konfrontiert.4

53 Prozent der Unternehmen wären nicht in der Lage, die mit 
einem USB-Gerät verlorenen Daten zu identifizieren. 5

Unternehmen geben pro Jahr durchschnittlich 5 Millionen 
US-Dollar aus, um verlorene oder gestohlene Daten wieder-
herzustellen. 5

Die Insider-Bedrohung
Endpunkte haben sich zum vorrangigen Ansatzpunkt für die Offenle-
gung von Daten entwickelt. Dabei geht die Bedrohung in vielen Fällen 
von innerhalb des Unternehmens aus: 

70 Prozent aller schwerwiegenden Vorfälle gehen auf Insider 
zurück. 6

56 Prozent der IT-Sicherheitsverantwortlichen gaben den 
Missbrauch von Unternehmensdaten durch Mitarbeiter als das 
größte Problem an, mit dem die IT-Abteilung zu kämpfen hat. 7

Zusammenführung unterschiedlicher Gruppen
Die Mitarbeiter der Bereiche IT, Sicherheit und Business arbeiten nur 
selten Hand in Hand, auch wenn es gilt, sich besonderen Herausfor-
derungen zu stellen:
 

Ein effizientes Unternehmensrisiko-Management 
Die Konformität mit gesetzlichen und brancheninternen 
Regelungen 
Die zunehmende Bedeutung und gesteigerte Sicherheit von 
Datenübertragung und -Speicherung

Unternehmensweites Policy Management
PatchLink Security Management Console™

Sanctuary®

Device
Control

Sanctuary®

Application
Control 

Unternehmensweites Konformitätsreporting
PatchLink Enterprise Reporting™

Schwachstellenbeurteilung und 
Remediation von Konfiguration-

sproblemen und Patches

PatchLink
Scan™

(netzwerkbasiert)

PatchLink
Update™

(agentbasiert)

PatchLink
Developpers

Kit™

PatchLink Security Configuration Management™
(Add-on Module) - FDCC und PCI

(agentbasiert)

Umsetzung
angemessener

Richtlinien an den 
Endpunkten

Das wachsende Know-how und die zunehmende Raffinesse 
der Angreifer

Jede Gruppe innerhalb eines Unternehmens verfügt über eigene 
Maßstäbe und spezifische Zielsetzungen, auf Policy-Ebene ist jedoch 
eine Interaktionen zwischen den verschiedenen Gruppen 
unerlässlich, wenn das bestehende Risiko effektiv verwaltet und die 
generelle Effizienz verbessert werden soll.  

Einrichtung von Kontrollen der Einhaltung von 
Sicherheitsrichtlinien und -Regelungen und 
direkte Reaktion auf Audits
Zahlreiche Unternehmen wägen sich zu Unrecht in Sicherheit, da sie 
weder einen umfassenden Überblick über ihr Netzwerk besitzen noch 
effiziente Endpunkt-Sicherheitskontrollen durchführen. Die Durchfüh-
rung angemessener Kontrollen in Unternehmen ist daher von grundle-
gender Bedeutung. Unternehmen müssen zudem in der Lage sein, 
ihre Konformität mit den geltenden Richtlinien nachzuweisen:

Die Regelkonformität in Verbindung mit der IT-Sicherheit wird 
als kritisches Sicherheitsproblem eingestuft. 4

Für die Mehrheit der Unternehmen – 66 Prozent – liegt eine 
Verpflichtung zur Regelkonformität vor. 8

Für 27 Prozent der gesamten Software auf Unternehmensre-
chnern ist keine Lizenz vorhanden. Bei Entdeckung einer 
fehlenden Lizenz werden durchschnittlich Strafen in Höhe von 
91.000 US-Dollar erhoben. 9

Reduzierung von Kosten und Komplexität, IT-
Konsolidierung und Steigerung der Produktivität
Um sich den Herausforderungen beim Sicherheitsmanagement zu 
stellen, haben die Unternehmen bei zahlreichen Anbietern und Lösun-
gen im Bereich Sicherheits- und Konfigurationsmanagement Hilfe 
gesucht. Die Nutzung mehrerer Einzellösungen zwingt die 
Unternehmen zur Verwaltung von Silos. Das Ergebnis sind inkohär-
ente Sicherheitskonzepte, ein fragmentiertes Policy Enforcement und 
Reporting sowie letztendlich ein wesentlich komplexeres Netzwerk, 
das es zu verwalten und zu sichern gilt. Auf diese Weise lassen sich 
keine mitarbeiter-, prozess- und technologiebasierten Skaleneffekte 
erzielen.

Der nächste Schritt
Die Ineffizienz von Silo-Endpunktlösungen hat den Wunsch nach 
einer Verlagerung des Sicherheitsparadigmas hin zu einem ganzheitli-
chen Ansatz, d. h. einem einheitlichen Sicherheitsmanagement 
aufkommen lassen. Unternehmen fordern lautstark den definitiven 
Schutz ihrer Endpunkte. 

Nur policybasierte Sicherheitslösungen ermöglichen Unternehmen 
ein proaktives Risikomanagement, eine gruppenübergreifende 
Zusammenarbeit, die Konformität mit Sicherheitsrichtlinien und 
-Regelungen, eine Konsolidierung der IT-Ressourcen und letztendlich 
eine Reduzierung der Kosten sowie eine Steigerung der Produktivität.

Schluss mit 



PatchLink Security Management Console™
Zentralisierte Steuerung und Kontrolle des gesamten 
Prozesses des Schwachstellenmanagements, eine einzige, 
einheitliche Ansicht der gesamten IT-Infrastruktur und 
Erstellung eines Risikoprofils. 

PatchLink Security Configuration Management™
Vorlagen „out-of-the-box“ für regelkonforme und hoch 
effiziente Prozeduren zur Sicherheitskonfiguration. Damit 
gewährleisten Sie eine bedarfsgerechte Konfiguration der 
Endpunkte und Anwendungen in Ihrem Unternehmen.

PatchLink Scan™
Komplette netzwerkbasierte Scanning-Lösung für die 
Beurteilung und Analyse aller Bedrohungen in Verbindung 
mit den diversen Geräten im Netzwerk.

PatchLink Update™
Proaktive Verwaltung von Bedrohungen durch die 
automatisierte Sammlung, Analyse und Bereitstellung von 
Patches (alle gängigen Betriebssysteme und 
Anwendungen) für heterogene Netzwerke. 

PatchLink Developers Kit™
Erstellung bedarfsgerechter Remediation-Pakete zur 
Behebung von Konfigurationsproblemen, zur Entfernung 
nicht autorisierter Dateien und Anwendungen, zur 
Bewältigung von Zero-Day-Bedrohungen, zum Patching 
benutzerspezifischer Software und vieles mehr. 

PatchLink Enterprise Reporting™
Robustes Data Warehouse für die problemlose Erstellung 
und das Verteilen von Berichten zu sämtlichen Aspekten 
Ihrer Remediation-Prozesse im Hinblick auf eine globale 
Policy-Konformität.

Fortschrittlichste
Lösungen und Marken Hand in Hand

Sanctuary® Application Control
Policybasierte Kontrolle der zum Schutz Ihrer Endpunkte 
vor Malware, Spyware und unerwünschter oder nicht 
lizenzierter Software.

Sanctuary® Device Control
Policybasierte Kontrolle der Nutzung mobiler Geräte zur 
Steuerung des ein- und abgehenden Datenflusses an den 
Endpunkten.

Quellen

Rang 14 im Benchmarking der 500 am schnellsten 
wachsenden Unternehmen im Jahr 2006

Zum dritten Mal in drei aufeinander folgenden 
Jahren Marktführer auf Platz 1 mit dem größten 
Anteil am Patch- und Remediation-Markt

Über 5.100 Kunden und 14 Millionen implementierte 
Knoten weltweit

Hochqualifiziertes Team aus Experten des Sicher-
heitsmarkts

Unterstützung durch einige der weltweit führenden 
Hightech-Venturefirmen 

Unsere Kunden kommen zu Wort

„Vor PatchLink bestand der Schutz unserer mobilen Geräte in einer mehr oder 
weniger organisierten freien Verwendung. Ohne einen zentralisierten 
Patching-Prozess war es uns einfach nicht möglich, in Bezug auf 
Schwachstellen-Patching und Softwareupgrades kontinuierlich auf dem 
neuesten Stand zu bleiben. Jetzt verfügen wir über ein umfassendes, 
automatisiertes Schwachstellenmanagement für unsere überaus mobile 
Unternehmensstruktur.“
Booz Allen Hamilton

„Sanctuary bietet eine einzige, nahtlose Ansicht aller Geräte und Anwendun-
gen, die über Unternehmensendpunkte auf das Netzwerk zugreifen bzw. 
Zugriffsversuche unternehmen. Damit steht ein neuer, umfassender Einblick 
in das Netzwerk bereit, wie er bisher nicht möglich gewesen ist.“
John C. Lincoln, Health Network

„Mit Sanctuary Device Control wird sichergestellt, dass kein Gerät ohne 
entsprechende Genehmigung eingesetzt werden kann, ungeachtet davon, 
wie es angeschlossen wurde. Device Control ist ein überaus leistungsstarkes, 
benutzerfreundliches Produkt – und genau aus diesen Gründen hat sich 
Barclays für diese Lösung entschieden.“
Barclays

„Als wir PatchLink in Aktion beobachten konnten, waren wir einfach überwältig 
von der Flexibilität des Produkts und seiner Fähigkeit, auf Distanz Unterkat-
egorien für verschiedene Systeme bereitzustellen. PatchLink war der einzige 
Anbieter, dem dies auf effiziente Weise gelang und der uns mit genau der von 
uns benötigten Visibilität und gesteigerten Sicherheit ausgestattet hat.“
ADFA (Australian Defense Force Academy)
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Architektur der Lösungen von Lumension Security

Einheitliche Sicherheit und Kontrolle
Lumension Security profiliert sich als führendes, internationales 
Unternehmen im Bereich Sicherheitsmanagement und stattet weltweit 
bereits mehr als 5.100 Kunden und 14 Millionen Knoten mit einer 
einheitlichen Sicherheit und Kontrolle für sämtliche unternehmensin-
ternen Endpunkte, Anwendungen und Geräte aus. Lumension 
ermöglicht Unternehmen ein effizientes Risikomanagement an den 
Endpunkten durch die Bereitstellung hochmoderner policybasierter 
Lösungen. Dazu gehören u. a.:

Einheitliches Schwachstellenmanagement – Automatisierte 
Erfassung, Beurteilung,

Einheitliches endpunktbasiertes Policy Enforcement – Geräte- 
und Anwendungskontrolle

Integration mit führenden Lösungen für die 
Netzwerkzugriffskontrolle

Extensives Reporting zur Policy-Konformität

Durch die Nutzung eines policybasierten Frameworks, welches nicht 
konforme Verhaltensweisen und Schwachstellen eingrenzt noch 
bevor Probleme auftreten können, garantieren die Lösungen von 
Lumension unternehmensweit eine kohärente und konsequente 
Umsetzung des angestrebten Sicherheitsniveaus. 

 

Bewährter policybasierter Prozess
Der bewährte policyorientierte Prozess, den Lumension Security 
bereitstellt, ermöglicht Unternehmen die Realisierung des 
angestrebten Sicherheitsniveaus in Verbindung mit einem zentralisi-
erten Management und Reporting, durch das sich Administration und 
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Peripheriegeräte erwartete Verhalten bestimmt, und konkrete 
Auditing- und Reporting-Prozesse definiert werden.

3. Beurteilung und Remediation von Schwachstel-
len – Einstufung der verschiedenen Vermögenswerte und Schwa-
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Verwaltung der Risiken an den Endpunkten
Eine lückenlose und unternehmensweite Risikoverwaltung kann als 
unbezwingbare Hürde erscheinen, wenn man bedenkt, dass 
regelmäßig neue Schwachstellen auftreten und dass IT-Komponenten 
und sensible Daten nicht nur externen, sondern auch unternehmens-
internen Bedrohungen ausgesetzt sind. Bedrohungen gibt es nahezu 
wie Sand am Meer – neugierige Hacker, böswillige Codeschreiber, 
professionelle kriminelle Organisationen, Unternehmens- und Regie-
rungsspione oder Unternehmensmitarbeiter, die versehentlich oder 
vorsätzlich auf bösartige Weblinks klicken oder sensible Daten offenle-
gen.

Eine ganz besondere Herausforderung für Unternehmen besteht 
darin, stets alle Komponenten des eigenen Netzwerks zu kennen und 
die Risiken in Verbindung mit dem Missbrauch von Sicherheitslücken, 
mit Malware und Datenverlust effizient zu verwalten – und den Endbe-
nutzern dabei weiterhin die Möglichkeit zu geben, unbehindert an der 
Realisierung der angestrebten Geschäftsziele mitzuwirken.

Identifizierung und Beseitigung neuer Schwachstellen
Die Anzahl der nutzbaren Schwachstellen nimmt rapide zu. Viele 
dieser Schwachstellen müssen schnellstmöglich eingedämmt werden:

Jeden Tag werden 24 neue Schwachstellen identifiziert. 12,5 
davon werden als ausreichend kritisch eingestuft, um von 
IT-Mitarbeitern direkt bearbeitet zu werden. 1 

Hacker greifen auf automatisierte Prozesse zurück, um 
Sicherheitslücken zu identifizieren und für ihre Zwecke zu 
nutzen – im Jahr 2006 wurden 8.064 registriert. 2

75 Prozent aller Unternehmen werden finanziell motivierten, 
zielgerichteten Malwareangriffen zum Opfer fallen, denen es 
gelingt, den traditionellen Perimeter- und Hostschutz zu 
umgehen. 3

Datenverlust
Der effiziente Schutz ihrer Daten stellt für Unternehmen nach wie vor 
ein Problem dar:

75 Prozent der Fortune 1000-Unternehmen sahen sich bereits 
mit Datenverlust konfrontiert.4

53 Prozent der Unternehmen wären nicht in der Lage, die mit 
einem USB-Gerät verlorenen Daten zu identifizieren. 5

Unternehmen geben pro Jahr durchschnittlich 5 Millionen 
US-Dollar aus, um verlorene oder gestohlene Daten wieder-
herzustellen. 5

Die Insider-Bedrohung
Endpunkte haben sich zum vorrangigen Ansatzpunkt für die Offenle-
gung von Daten entwickelt. Dabei geht die Bedrohung in vielen Fällen 
von innerhalb des Unternehmens aus: 

70 Prozent aller schwerwiegenden Vorfälle gehen auf Insider 
zurück. 6

56 Prozent der IT-Sicherheitsverantwortlichen gaben den 
Missbrauch von Unternehmensdaten durch Mitarbeiter als das 
größte Problem an, mit dem die IT-Abteilung zu kämpfen hat. 7

Zusammenführung unterschiedlicher Gruppen
Die Mitarbeiter der Bereiche IT, Sicherheit und Business arbeiten nur 
selten Hand in Hand, auch wenn es gilt, sich besonderen Herausfor-
derungen zu stellen:
 

Ein effizientes Unternehmensrisiko-Management 
Die Konformität mit gesetzlichen und brancheninternen 
Regelungen 
Die zunehmende Bedeutung und gesteigerte Sicherheit von 
Datenübertragung und -Speicherung

Unternehmensweites Policy Management
PatchLink Security Management Console™

Sanctuary®

Device
Control

Sanctuary®

Application
Control 

Unternehmensweites Konformitätsreporting
PatchLink Enterprise Reporting™

Schwachstellenbeurteilung und 
Remediation von Konfiguration-

sproblemen und Patches

PatchLink
Scan™

(netzwerkbasiert)

PatchLink
Update™

(agentbasiert)

PatchLink
Developpers

Kit™

PatchLink Security Configuration Management™
(Add-on Module) - FDCC und PCI

(agentbasiert)

Umsetzung
angemessener

Richtlinien an den 
Endpunkten

Das wachsende Know-how und die zunehmende Raffinesse 
der Angreifer

Jede Gruppe innerhalb eines Unternehmens verfügt über eigene 
Maßstäbe und spezifische Zielsetzungen, auf Policy-Ebene ist jedoch 
eine Interaktionen zwischen den verschiedenen Gruppen 
unerlässlich, wenn das bestehende Risiko effektiv verwaltet und die 
generelle Effizienz verbessert werden soll.  

Einrichtung von Kontrollen der Einhaltung von 
Sicherheitsrichtlinien und -Regelungen und 
direkte Reaktion auf Audits
Zahlreiche Unternehmen wägen sich zu Unrecht in Sicherheit, da sie 
weder einen umfassenden Überblick über ihr Netzwerk besitzen noch 
effiziente Endpunkt-Sicherheitskontrollen durchführen. Die Durchfüh-
rung angemessener Kontrollen in Unternehmen ist daher von grundle-
gender Bedeutung. Unternehmen müssen zudem in der Lage sein, 
ihre Konformität mit den geltenden Richtlinien nachzuweisen:

Die Regelkonformität in Verbindung mit der IT-Sicherheit wird 
als kritisches Sicherheitsproblem eingestuft. 4

Für die Mehrheit der Unternehmen – 66 Prozent – liegt eine 
Verpflichtung zur Regelkonformität vor. 8

Für 27 Prozent der gesamten Software auf Unternehmensre-
chnern ist keine Lizenz vorhanden. Bei Entdeckung einer 
fehlenden Lizenz werden durchschnittlich Strafen in Höhe von 
91.000 US-Dollar erhoben. 9

Reduzierung von Kosten und Komplexität, IT-
Konsolidierung und Steigerung der Produktivität
Um sich den Herausforderungen beim Sicherheitsmanagement zu 
stellen, haben die Unternehmen bei zahlreichen Anbietern und Lösun-
gen im Bereich Sicherheits- und Konfigurationsmanagement Hilfe 
gesucht. Die Nutzung mehrerer Einzellösungen zwingt die 
Unternehmen zur Verwaltung von Silos. Das Ergebnis sind inkohär-
ente Sicherheitskonzepte, ein fragmentiertes Policy Enforcement und 
Reporting sowie letztendlich ein wesentlich komplexeres Netzwerk, 
das es zu verwalten und zu sichern gilt. Auf diese Weise lassen sich 
keine mitarbeiter-, prozess- und technologiebasierten Skaleneffekte 
erzielen.

Der nächste Schritt
Die Ineffizienz von Silo-Endpunktlösungen hat den Wunsch nach 
einer Verlagerung des Sicherheitsparadigmas hin zu einem ganzheitli-
chen Ansatz, d. h. einem einheitlichen Sicherheitsmanagement 
aufkommen lassen. Unternehmen fordern lautstark den definitiven 
Schutz ihrer Endpunkte. 

Nur policybasierte Sicherheitslösungen ermöglichen Unternehmen 
ein proaktives Risikomanagement, eine gruppenübergreifende 
Zusammenarbeit, die Konformität mit Sicherheitsrichtlinien und 
-Regelungen, eine Konsolidierung der IT-Ressourcen und letztendlich 
eine Reduzierung der Kosten sowie eine Steigerung der Produktivität.

Schluss mit 
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