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Die Suva setzt auf Festplattenverschlisselung

Das Datenschutzgesetz schreibt vor, dass Personendaten durch einen angemessenen
Datenschutz zu sichern sind. Die Suva setzt im Aussendienst 800 Notebooks mit Daten
ein, die einen sehr hohen Schutzbedarf aufweisen. Damit die Daten im Falle eines Ver-
lusts vor Missbrauch geschiitzt werden kénnen, wurden alle Notebooks bei der Suva mit
einer Festplatten-Verschlisselung der kanadischen Firma WinMagic ausgestattet. Die
komplette Festplatte bleibt dabei jederzeit vollstandig verschliisselt und nur berechtigte
Personen kdnnen sich mittels Pre-Boot Authentifikation anmelden. Dank dieser
Massnahme wird ein sehr wirksamer Datenschutz bei Diebstahl, Verlust und
unberechtigtem Zugriff auf die Notebooks erreicht.

Die Suva setzt 800 Notebooks ein, auf denen sich schiitzenswerte Personen- und Gesund-
heitsdaten befinden. Gemass den Vorgaben des Datenschutzgesetztes missen solche Infor-
mationen einen angemessenen Datenschutz erfahren, der die Informationen insbesondere ge-
gen Diebstahl, zufélligen Verlust oder widerrechtliche Verwendung schitzt. Im Falle einer un-
gewollten Verdffentlichung der Daten misste im schlimmsten Fall mit einer Strafverfolgung ge-
rechnet werden.

Warum hat sich die Suva nach einer eingehenden Produktevaluation fiir SecureDoc von der
kanadischen Entwicklungsfirma WinMagic entschieden? Die einzige sichere Methode, um
Informationen auf Notebooks wirksam gegen die erwéahnten Risiken zu schitzen, besteht darin,
dass die gesamte Festplatte jederzeit vollstédndig verschlisselt bleibt und sich die Benutzer
nach dem Einschalten des Notebooks mittels Pre-Boot Logon authentifizieren mussen. Erst
danach wird das Betriebssystem gestartet. Informationen befinden sich nicht nur dort, wo sie
bewusst hinkopiert werden, sondern auch im Page-File, in temporéren Verzeichnissen, in
Offline-Dateien des Mail-Programms, im Papierkorb oder in nicht vollstéandig beschriebenen
Sektoren der Festplatte (Slack-Space). Der durchschnittliche Anwender ware Uberfordert, alle
diese Kopien der Informationen jeweils zu ldschen. Die Abbildung 1 zeigt, wo sich Infor-
mationen Uberall auf der Festplatte befinden kénnen.
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Abbildung 1: Wo sich die Informationen befinden

Bei der Bewertung der verschiedenen Verschlisselungsmethoden wurde ersichtlich, dass viele
Produkte und Methoden nicht sdmtliche Informationen auf der Festplatte verschliisseln. Mit der
Datei- oder Container-Verschlisselung kénnen zwar die durch die Benutzer spezifizierten
Dateien sicher verschlisselt werden, die Schatten-Kopien dieser Dateien liegen jedoch
unverschlisselt auf der Festplatte. Es stellt auch kein grosses Problem dar, Informationen aus
momentan unbenutzten Bereichen der Festplatte mittels Analyse-Tools zu lesen. Nur die
komplette Festplatten-Verschlisselung gewahrt den erforderlichen Schutz.
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Das Produkt SecureDoc Uberzeugt durch die einfache Verbreitung der Software auf den
Notebooks, die Unterstlitzung von mehreren Tastatur-Sprachen fir den Pre-Boot-Logon und
das perfekte Zusammenarbeiten mit Viren-Scannern und Systemtools. Ebenfalls Uberzeugt das
durchdachte Schlissel-Konzept von SecureDoc. Jedem Benutzer wird eine Schlissel-Datei
zugeordnet, in der sich beliebig viele Schlissel befinden kénnen. So befinden sich jeweils der
einzigartige Festplatten-Schliussel sowie mehrere individuelle und gemeinsame Schliussel zum
Verschlisseln von Wechseldatentragern (z.B. USB-Token, Micro-Drives) in jeder
Schlisseldatei. Dies erméglicht den sicheren Austausch von Wechseldatentragern innerhalb
der Suva, weil jeder Benutzer Uber den gemeinsamen Schlissel verfligt. Sollte ein Wechsel-
datentrager verloren gehen, kann dieser ausserhalb der Suva nicht gelesen werden.

Zentrales Element der Losung ist der SecureDoc Enterprise Server, auf welchem alle Benut-
zer, Notebooks und Einstellungen verwaltet werden. Sdmtliche Definitionen (z.B. Bildschirman-
zeige fur den Pre-Boot-Logon, Tastatur-Layout, Passwort-Richtlinien) werden darin verwaltet.
Die Ausbreitung auf die Notebooks ist denkbar einfach. Mit wenigen Klicks lassen sich fir die
Benutzer Konfigurationsdateien erzeugen, welche mittels Software-Verteilmechanismen auf die
Notebooks kopiert werden. Danach wird das fiur alle Notebooks gleiche Setup-Programm ge-
startet, welches anhand der Konfigurations-Dateien die Festplatte des Notebooks verschlis-
selt. Der Benutzer sprt keinen Performanceverlust durch die Verschlisselung. Die bendétigte
Systemleistung zum Ver- und Entschlisseln liegt bei weniger als 2%, was nicht wahrnehmbar
ist. Nach dem Einschalten des Gerétes wird der Benutzer mittels Pre-Boot-Logon aufgefordert,
ein Passwort einzugeben. Erst danach wird das Betriebssystem gestartet. SecureDoc funktio-
niert somit mit allen Virenscannern, Backup- und Komprimier-Programmen und unterstiitzt den
Hibernation-Mode von Windows.

SecureDoc unterstiitzt zudem eine sehr grosse Anzahl von PIN-geschuitzten USB-Token und
Smart Cards, um sich am Pre-Boot-Logon anmelden zu kdnnen. Eine Integration in beste-
hende PKI-Losungen kann somit mit der gleichen Smart Card bzw. mit den Zertifikaten erfolgen
(siehe Abbildung 2). Diese Kombination wird unter anderem beim Bundesamt fir Informatik
und Telekommunikation BIT eingesetzt.
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Abbildung 2: Token- und PKI-Integration
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Um die mobile Sicherheit abzurunden, hat WinMagic auch eine Verschlisselung fir PDAs ent-

wickelt, welche unter dem Betriebssystem Microsoft PocketPC lauft.

Wichtigste Features
- komplette Festplattenverschlisselung
- transparent fur die Benutzer

- Anmeldung mittels Challenge-Response-Verfahren flr den Notfall

- volle Interoperabilitdt mit Windows, Viren-Scannern, Komprimierprogrammen

- unterstitzt grosse Anzahl Token und X.509 Zertifikate

- sehr einfacher Roll-Out mit SecureDoc Enterprise Server

- unterstitzt den Hibernation-Mode und verschiedene Tastatur-Layouts am Boot-Logon

Weitere Informationen:
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